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1. UAFHANGIG REVISORS ERKLZRING

UAFHANGIG REVISORS ISAE 3402-ERKLARING MED SIKKERHED FOR PERIODEN FRA 1. JANUAR TIL 31.
DECEMBER 2023 OM BESKRIVELSEN AF HOSTING PLATFORMEN OG DE TILHORENDE KONTROLLER OG
DERES UDFORMNING OG OPERATIONELLE EFFEKTIVITET

Til:  Ledelsen i NEM It-solutions A/S
NEM It-solutions kunder og deres revisorer

Omfang

Vi har faet som opgave at afgive erklaering om den af NEM It-solutions (serviceleverandgren) for hele peri-
oden 1. januar til 31. december 2023 udarbejdede beskrivelse i sektion 3 af hosting platformen og de til-
hagrende kontroller, og om udformningen og den operationelle effektivitet af de kontroller, der knytter sig
til de kontrolmal, som er anfart i beskrivelsen.

Serviceleverandegrens ansvar

Serviceleverandgren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfelgende beskrivel-
se, herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa udtalelsen og beskrivelsen er prassente-
ret. Serviceleverandgren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, lige-
som serviceleverandgren er ansvarlig for at anfgre kontrolmalene samt udforme, implementere og effek-
tivt udfare kontroller for at opna de anfarte kontrolmal.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav gaeldende i Danmark.

BDO Statsautoriseret revisionsaktieselskab anvender International Standard on Quality Management 1,
ISQM 1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politik-
ker eller procedurer vedragrende overholdelse af etiske krav, faglige standarder og gaeldende lov og @vrig
regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om serviceleverandgrens beskri-
velse samt om udformningen og den operationelle effektivitet af kontroller, der knytter sig til de kontrol-
mal, som er anfert i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3402 om erklaeringsopgaver med sikkerhed kon-
troller hos en serviceorganisation. Denne standard kraever, at vi planlaegger og udfgrer vores handlinger

for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om
kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og den operati-
onelle effektivitet af kontroller hos en serviceleverandgr omfatter udferelse af handlinger for at opna be-
vis for oplysningerne i serviceleverandgrens beskrivelse samt for kontrollernes udformning og operatio-
nelle effektivitet. De valgte handlinger afhanger af serviceleverandgrens revisors vurdering, herunder
vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt
udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af den operationelle effektivitet
af sddanne kontroller, som vi anser for ngdvendige for at give haj grad af sikkerhed for, at de kontrolmal,
der er anfart i beskrivelsen, blev opnaet. En erklaeringsopgave med sikkerhed af denne type omfatter end-
videre vurdering af den samlede praesentation af beskrivelsen, hensigtsmaessigheden af de heri anfarte
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kontrolmal samt hensigtsmaessigheden af de kriterier, som serviceleverandgren har specificeret og beskre-
vet i sektion 2.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos en serviceleverander

Serviceleverandgrens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
virksomhedens kunder og deres revisorer og omfatter derfor ikke ngdvendigvis alle de aspekter ved anven-
delsen af hosting platformen, som hver enkelt kunde matte anse for vigtigt efter deres saerlige forhold.
Endvidere vil kontroller hos en serviceleverander som falge af deres art muligvis ikke forhindre eller op-
dage alle fejl eller udeladelser ved behandlingen eller rapporteringen af transaktioner. Herudover er
fremskrivningen af enhver vurdering af den operationelle effektivitet af kontroller til fremtidige perioder
undergivet risikoen for, at kontroller hos en serviceleverander kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i serviceleveran-
derens udtalelse i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af hosting platformen og de tilharende kontroller, saledes som de var udformet og
implementeret i hele perioden fra 1. januar til 31. december 2023, i alle vaesentlige henseender
er retvisende, og

b. at de kontroller, som knytter sig til de kontrolmal, der er anfart i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra 1. januar til 31. december 2023, og

c. at de testede kontroller, som var de, der var ngdvendige for at give hgj grad af sikkerhed for, at
kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i
hele perioden fra 1. januar til 31. december 2023.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltaenkte brugere og formal

Denne erklaering er udelukkende tiltaenkt kunder, der har anvendt serviceleverandgrens hosting platfor-
men, og deres revisorer, som har en tilstrackkelig forstaelse til at overveje den sammen med anden infor-
mation, herunder information om kundens egne kontroller, ved opnaelsen af en forstaelse af kundernes
informationssystemer, der er relevante for regnskabsaflaeggelsen.

Kabenhavn, den 22. marts 2024

BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, Chef for Risk Assurance CISA, CRISC
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2. NEM IT-SOLUTIONS UDTALELSE

Medfalgende beskrivelse er udarbejdet til brug for kunder, der anvender NEM It-solutions A/S hosting-plat-
formen, og disses revisorer, som har en tilstrackkelige forstaelse til at overveje beskrivelsen sammen med

anden information, herunder information om kontroller, som kunderne selv har anvendt, ved vurdering af

risiciene for vaesentlig fejlinformation i kundernes regnskaber, bekrafter NEM It-solutions A/S at:

Den medfelgende beskrivelse, i afsnit 3, giver en retvisende beskrivelse af NEM It-solutions A/S hostin-
gydelse til kunder i perioden 1. januar til 31. december 2023. Kriterierne for dette udsagn var, at den
medfalgende beskrivelse:

1. Redeggr for, hvordan hosting-platformen var udformet og implementeret, herunder redeggr for:
e De typer af ydelser, der er leveret, nar det er relevant.

e De processor i bade IT- og manuelle systemer, der er anvendt til at igangsaette, registrere, be-
handle og om ngdvendigt korrigere transaktionerne samt overfere disse til de rapporter, der
udarbejdes til kunder.

e Relevante kontrolmal og kontroller, udformeret til at na disse mal.

e Kontroller, som vi med henvisning til systemets udformning har forudsat ville vaere implemen-
teret af brugervirksomheder, og som, hvis det er nadvendigt for at na de kontrolmal, der er
anfart i beskrivelsen, er identificeret i beskrivelsen sammen med de specifikke kontrolmal,
som vi ikke selv kan na.

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem og kommu-
nikation, kontrolaktiviteter og overvagningskontroller, som har varet relevante for behandling
og rapporteringen af kunders transaktioner.

2. Indeholder relevante oplysninger om andringer i serviceleverandgrens hosting-platform foretaget
i perioden fra 1. januar til 31. december 2023.

3. lkke udelader eller forvansker oplysninger, der er relevante for omfanget af det beskrevne system
under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en
bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved systemet,
som den enkelte kunde matte anse vigtigt efter deres sarlige forhold

Kontroller, der knytter sig til de kontrolmal, der er anfart i medfalgende beskrivelse, var hensigtsmaessigt
udformet og fungerede effektivt i perioden fra 1. januar til 31. december 2023. Kriterierne for dette ud-
sagn var at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret

2. De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pagaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal, og

3. Kontrollerne var anvendt konsistent som udformet, herunder manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i perioden fra 1. januar til 31. december 2023.

Herlev, den 22. marts 2024
NEM It-solutions

Hans-Henrik Skaarup
Adm. direktgr
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3. NEM IT-SOLUTIONS BESKRIVELSE AF KONTROLLER | FORBINDELSE MED DRIFT AF
HOSTING PLATFORMEN

INTRODUKTION

Formalet med denne beskrivelse er, at levere information til NEM It-solutions A/S kunder, og deres reviso-
rer, vedrgrende kravene i den internationale revisionsstandard for erklaeringsopgaver om kontroller hos en
serviceleverandgr, ISAE 3402.

Beskrivelsen har herudover det formal, at give information om de kontroller, der er anvendt for vores ho-
stingsystem fra ultimo august 2019.

Falgende beskrivelse omfatter de kontrolmal og kontroller hos NEM It-solutions A/S, som omfatter starste-
delen af vores kunder og er baseret pa vores standardleverance. Individuelle kundeforhold, er ikke medta-
get i denne beskrivelse.

OM NEM IT-SOLUTIONS A/S

NEM It-solutions A/S er en 100 % danskejet virksomhed, der siden 2003 har specialiseret sig i effektive IT-
lasninger for alle typer kunder, sma som store.

| NEM It-solutions A/S (i daglig tale kaldet NEM) laegger vi stor vaegt pa at levere totale lgsninger og sarge
for samspillet mellem alle de funktioner som IT, telefoni, alarm etc., kraever i dag. Dette betyder, at vi
ofte gar i dialog med andre leverandgrer pa kundens vegne. Derved undgas de problemer som kan opsta i
samspillet mellem flere systemer og leverandarer. Vi saetter en aere i at lgse en opgave tilfredsstillende
uanset art eller starrelse.

NEM ejer i dag et komplet server hosting miljg som supporterer kunder med afdelinger spredt over hele
verden. Dette er opstillet i et professionelt og sikkert datacenter med alt hvad dertil hagrer af overvag-
ning, strembackup og brandslukning. Systemet er opbygget pa en sadan made, at det hurtigt og nemt kan
udbygges.

Vores hosting milje bestar blandt andet af RDP servere, filservere, hosted Exchange servere, web-servere,
SQL servere, backup-servere, overvagning mm. Dette betyder at vi i dag udbyder en bred vifte af services
til vores kunder. Populaert sagt kan kunden selv vaelge hvilke produkter der gnskes, alt efter om kunden
gnsker en total hosting lasning eller kun hosting af visse dele. Vi supporterer ogsa lokale servere hos vores
kunder.

I NEM har vi gennem vores erfarne medarbejdere en meget bred viden inden for IT. Vi kommer fra forskel-
lige IT- og teknik erhverv, hvor arbejdet har vaeret praeget af problemlasning og styring af projekter, og vi
er derfor godt rustet til at radgive kunderne omkring totale lgsning fra A til Z.

Vi laegger stor vaegt pa at vaere fleksible og pa at yde vores kunder en smilende og kompetent service. Det
er derfor ogsa vigtigt for os at vores kunder til stadighed udtrykker en tilfredshed med vores arbejdsind-
sats.

ORGANISATION OG ANSVAR

NEM It-solutions A/S er inddelt i afdelingerne Ledelse & administration samt IT & drift. Alle support opga-
ver varetages hovedsagelig af IT og drift, som modtager alle indkomne forespgargsler. IT og drift har ogsa
ansvaret for drift, vedligeholdelse og videreudvikling af vores hostingmilja.
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Ledelsen hos NEM It-solutions A/S har det overordnede ansvar for IT-sikkerheden i virksomheden.

I | Adm. direktgr

| Hans-Henrk Skaaryp |

s it

Teknisk Afdeling

RISIKOSTYRING | NEM IT-SOLUTIONS A/S

Vi har procedurer for lgbende risikovurdering af vores forretning. Dermed kan vi sikre, at de risici, som er
forbundet med de services og ydelser, vi stiller til radighed, er minimeret til et acceptabelt niveau.

Vores vaerktgj til risikostyring er baseret pa ISO 27005:2022 (regelsat for risikoledelse) og risikovurdering
foretages lebende samt nar vi foretager aendringer eller implementerer nye systemer, som vi vurderer re-
levante til at revurdere vores generelle risikovurdering.

Ansvaret for risikovurderinger er placeret hos den Tekniske teamleader, og skal efterfalgende forankres og
godkendes hos NEM It-solutions A/S ledelse.

GENERELT OM VORES KONTROLMAL OG IMPLEMENTEREDE KONTROLLER

Vores overordnede kontrolmal er at sikre at de politikker, som vi har angivet i vores samlede informations-
sikkerhedspolitik, efterleves.

Vores metodik til implementering af kontroller er defineret ud fra ISO 27002:2013 regelsaettet for styring
af informationssikkerhed og er helt overordnet inddelt i falgende kontrolomrader:

4 - Risikovurdering og -handtering

5 - Informationssikkerhedspolitikker

6 - Organisering af informationssikkerhed
7 - Medarbejdersikkerhed

8 - Styring af aktiver

9 - Adgangsstyring

11 - Fysisk sikring og miljgsikring

12 - Driftssikkerhed

13 - Kommunikationssikkerhed

15 - Leverandgrforhold

16 - Styring af informationssikkerhedsbrud
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17 - Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring
18 - Overensstemmelse

Vi foretager lebende forbedringer af bade politikker, procedurer og den operationelle drift. Vi foretager
arlig revidering for hvorvidt vi lever op til vores regelsat der centrerer sig om hvordan vi leverer vores
driftsydelser, foretager genetablering, handterer sikkerhedsopdatering mv.

NEM It-solutions A/S benytter sig af underleverandgrer i form af levering af de fysiske rammer i forbin-
delse med datacenteret. Leverancerne drejer sig om levering af fysisk lokation (bygninger), fysisk kontrol,
internetforbindelser, adgangssikkerhed samt levering af strem. Der stilles krav om at disse underleveran-
derer besidder en gyldig ISAE 3402 revisorerklaering.

KONTROLMILJD

Det falgende beskriver vores kontrolmilje naermere for hvert enkelt omrade.

OVERORDNEDE RETNINGSLINJER

Vi har defineret vores overordnede metodik og tilgang til levering af vores ydelser med hvad dette inde-
baerer, i vores IT-sikkerhedspolitik og tilharende strategiske og taktiske dokumenter. Formalet er at sikre,
at vi har ledelsesgodkendte retningslinjer for informationssikkerhed i forhold til forretningsstrategien - og
i forhold til relevant lovgivning. Ledelsens budskab er kommunikeret til alle medarbejdere i NEM It-soluti-
ons A/S, og vi opdaterer lgbende dokumenterne efter behov, og minimum en gang arligt.

Dette punkt er yderligere beskrevet tidligere i denne beskrivelse, under overskriften ‘Generelt om vores
kontrolmal og implementerede kontroller'.

ORGANISERING AF INFORMATIONSSIKKERHED

Formdl

Styring af sikkerhed, drift, og generel styring af vores processer der munder ud i vores leverance, skal ske
ensartet og palideligt.

Ledelsesopbakning
Det er ledelsen der godkender retningslinjerne for politikker og procedurer, og det er ledelsen der perio-
disk godkender opdateringer hertil. Arligt foretages der review heraf for at sikre en opdateret politik.

Politik

Vi har etableret en IT-sikkerhedspolitik der beskriver hvordan vi overordnet skal handtere vores forretning
og vores leverance. Alle medarbejdere kender til denne og informeres, nar ledelsen godkender opdaterin-
ger til politikken.

Vi har en klart opdelt organisation i forhold til informationssikkerhed, og har udferlige ansvars- og rollebe-
skrivelser for de enkelte medarbejdere.

Der er etableret fortrolighed generelt for alle involverede i vores forretning. Dette sker via ansaettelses-
kontrakter eller samarbejdsaftaler med underleveranderer og samarbejdspartnere.

Vi har i vores politik defineret hvordan vi samarbejder med eksterne parter. Er der tale om parter som er
en integreret del af vores leverancer, skal vi fare tilsyn med underleverandgrens etablerede kontroller.

Vi har etableret en politik og procedure for kontakt til relevante myndigheder i tilfaelde af sikkerheds-
brud.

Vores tekniske og logiske sikkerhedsmodel kan ikke afviges. @nsker kunder andringer, der efter vores op-
fattelse slaekker pa deres eller pa vores, eller andre kunders systemer, tager vi en dialog med kunden om
en tilsvarende lgsning. Dette kan vaere web-services, kodeordspolitik, IP-forhold mv.
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Vi har etableret en intern IT-sikkerhedsorganisation, som sikrer at politikker og procedurer ajourfgres og
bidrager til optimering af det aktuelle sikkerhedsniveau i NEM It-solutions A/S. IT-sikkerhedsorganisatio-
nen afholder faste mader hvert kvartal og ellers efter behov.

STYRING AF INFORMATIONSRELATEREDE AKTIVER
Formadl
Systemer, data og enheder, herunder medarbejdere, mm. skal sikres og dokumenteres betryggende.

Ejerskab

Via ansvarsfordeling og rollebeskrivelser, er centrale netvaerksenheder, servere, periferienheder, syste-
mer og data tilegnet systemansvarlige i vores virksomhed. Kunders data og systemer er tilegnet kundens
kontaktperson. Vi arbejder med ejerskab for at sikre, at ingen enheder, systemer eller data bliver glemt
ift. sikkerhedsopdatering, klassifikation, drift og vedligehold.

Brug af aktiver
Vi har klart defineret politikker for accepteret brug af aktiver. De gaelder bade for medarbejdere, savel
som for leverandgrer. Politikkerne gennemgas og opdateres arligt.

Klassifikation af informationer

Der er lavet en politik for klassifikation af informationer. Vi anser som udgangspunkt alle kundedata som
fortrolige. Dette betyder at kun betroede medarbejdere, som har underskrevet en tavshedserklaering, har
adgang til systemer og services med kundedata. Udstyr og services, som indeholder kundedata er doku-
menteret i vores dokumentationssystem.

Hdndtering af aktiver
Som en del af vores IT-sikkerhedspolitik har vi angivet regler for handtering af aktiver. Medarbejderne er
derfor bekendt med hvordan informationer og aktiver klassificeres og hvordan disse skal behandles.

Transport af fysiske medier

| forbindelse med transport af fysiske medier har vi defineret en politik, som har til forma at sikre at me-
dier som indeholder data klassificeret som fortroligt eller til internt brug kun sende med en godkendt
transporter.

KONTRAKTER, SLA
Vi tilbyder kontrakter pa hostingydelser for vores kunder. Saerlige forhold er beskrevet heri, som de var
ved aftaleindgaelse.

Vores SLA (Service Level Agreement) beskriver vores generelle vilkar, i forbindelse med vores ydelse over-
for vores kunder, responstid, support mv.

FYSISKE ENHEDER

Servere og netvaerksudstyr inkl. konfiguration er registreret til brug ved dokumentation, overblik over ud-
styr mv.

MEDARBEJDERE OG DERES CERTIFICERINGER
Vores aktiver er i hgj grad vores medarbejdere, og vi fgrer en struktureret metodik i forhold til vores med-
arbejderes kvalifikationer, uddannelse og certificeringer.

MEDARBEJDERSIKKERHED

Formdl

Vi vil sikre, at alle i virksomheden er bekendte med deres roller og ansvar - herunder ogsa vores underle-
veranderer og 3. parter, og at alle er kvalificerede og egnede til at udfere deres rolle.
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Roller og ansvar og samarbejde med eksterne

Alle i vores virksomhed skal leve op til den rolle, som er tilegnet dem samt falge vores procedurer jf. vo-
res IT-sikkerhedspolitik samt ansvars- og rollefordeling. Dette er for at sikre, at bl.a. sikkerhedsrelaterede
forhold eskaleres og handteres. Vigtigst er, at vi passer pa vores kunders data, vores udstyr og dermed vo-
res forretning. Rolle- og ansvarsbeskrivelsen, herunder opgaver og ansvar i forhold til sikkerheden, er defi-
neret i de udarbejdede rollebeskrivelser, medarbejdernes ansattelseskontrakt samt i IT-sikkerhedspolitik-
ken.

Vi har procedurer for ansaettelse af medarbejdere og etablering af samarbejde med eksterne, hvor vi sik-
rer, at vi ansaetter den rigtige kandidat ift. baggrund og kompetence. Vi har rolle- og ansvarsbeskrivelser
for medarbejdere og medarbejderkategorier, sa alle er bekendte med deres ansvar.

Anscettelsesvilkdr

Generelle vilkar for ansaettelse, herunder fortrolighed om egne og kunders forhold, er beskrevet i hver
medarbejders ansaettelseskontrakt, hvor forhold omkring alle sider af ansaettelsen, herunder ophgr og
sanktioner ved evt. sikkerhedsbrud, er angivet. Ved ophgr af en ansaettelse har vi en udferlig procedure,
som skal felges, for at sikre, at medarbejderne indleverer alle relevante aktiver, herunder baerbare me-
dier mm, samt sikre at alle medarbejderes adgange til bygninger, systemer og data inddrages. Det over-
ordnede ansvar for sikring af alle kontroller i fratraedelsesprocessen ligger hos adm. chefen.

Der afholdes lebende, dog minimum arligt, kurser, foredrag samt andre relevante aktiviteter til sikring af,
at relevante medarbejdere og evt. eksterne samarbejdspartnere holdes ajour med sikkerhed og bevidstgg-
res om evt. nye trusler.

Uddannelse og traening
Medarbejdere, og eksterne parter hvor det er relevant at inkludere disse under vores sikkerhedsretnings-
linjer, bliver periodisk orienteret om vores sikkerhedsretningslinjer, samt nar der sker andringer.

FYSISK SIKKERHED

Formdl

Vi vil sikre, at vi har et betryggende fysisk milje omkring NEM It-solutions A/S og dermed vores kunders
data. Servere, services, data og informationer generelt er afskaermet mod miljemaessige pavirkninger
(brand, vand, temperatur mv.), og herudover skal vi have fornaden og betryggende sikring mod haervaerk,
tyveri mv.

Serverrum

Vores servere er fysisk placeret i en aflast celle i Sentias hostingcenter i Albertslund. | datacentret er der
redundant keling og brandslukningsanlaeg mv. Alene autoriserede personer har adgang til cellen via den
etablerede procedure. Skal eksterne personer (leveranderer eller kunder) have adgang til lokalet, er det i
folgeskab med en af vores autoriserede medarbejdere.

Sentias kale- og brandslukningsanlaeg bliver efterset periodisk, ligesom nadstremsanlaeg (UPS) halvarligt
far foretaget eftersyn. Interxion har opsat systemer saledes, at der overvages temperatur og stremspaen-
dinger i serverrummet.

Serverrummet indeholder vores centrale netvaerksudstyr, og er saledes sikret pa samme vis som servere.
Der er implementeret foranstaltninger mod tyveri, brand, vand og temperatur.

Vi modtager arligt revisorerkleaering der afdaekker den fysiske sikkerhed hos vores underleverandgrer. De
seneste erklaeringer er afgivet uden forbehold, eller bemaerkninger af vaesentlig karakter.

Kontorer

Vores kontorlokaler er monteret med tyverialarm. Ingen uvedkommende vil kunne ga uhindret omkring i
vores kontorer.
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Vi har etableret mulighed for, at vores medarbejdere kan arbejde hjemmefra af hensyn til bl.a. drifts-
vagt, og vi har politik for, at udstyr (baerbare mv.) ikke efterlades uden opsyn mv.

Bortskaffelse
Alt databaerende udstyr destrueres inden bortskaffelse, for at sikre, at data ikke er tilgaengeligt.

STYRING AF NETVZARK OG DRIFT

Formdl

Vi vil sikre, at vores organisering af implementering, drift og andring i og af vores ydelse sker struktureret
og efter aftale med vores kunder. Vi skal sikre at IT-sikkerheden, generelt er hgj, og via systemer og pro-
cedurer til sikring heraf, ikke kompromitter vores, vores kunders systemer og data. Vi skal have procedu-
rer for genskabelse af data, overvagning og logning af data, og vi skal generelt have opmaerksomhed pa
fortroligheden omkring vores kunders data.

Drift

Vi vil sikre at vores drift er stabil, korrekt og sikker. Gennem lgbende dokumentation og processer sikrer vi
at kunne udelukke eller minimere ngglepersonsafhangighed. Opgaver tildeles og fastsaettes via procedu-
rer for styring af den operative drift.

/Andringshdndtering

Vi har defineret en proces for andringshandtering, for at sikre, at aendringer sker efter aftale med kun-
der, og er tilrettelagt hensigtsmaessigt i forhold til interne forhold. Starre andringer sker alene baseret pa
en klassificering af opgaven, kompleksiteten og vurdering af pavirkning af andre systemer.

Ved starre og/eller forretningskritiske andringer, sikres det altid, som minimum, at;

e Alle andringer droftes, prioriteres og godkendes af ledelsen

e Alle andringer testes

e Alle andringer godkendes for idriftseettelse

e Alle andringer idriftsaettes pa et fastsat tidspunkt, efter aftale med forretningen og/eller kunden

e Der fortages fall back-planlaagning, som sikrer, at aandringer kan rulles tilbage eller annulleres,
hvis den ikke fungerer

¢ Systemdokumentationen opdateres med den nye andring, safremt det vurderes ngdvendigt

Vores miljg, kan efter behov, opdeles logisk, i test og produktion, hvorved vi sikrer at have testet et pro-
dukt eller andring, far den kommer i produktion. Via den indbyggede adgangsstyring i RDM-vaerktgjet, sik-
rer vi at kun autoriseret personale har adgang til dette.

Log-oplysninger
Vi beskytter vores log-oplysninger mod manipulation og uautoriseret adgang. System og operatarlogge op-
samles fra udstyr som vedrgrer drift og opbevares pa 2 af hinanden uafhaengige lagersystemer.

Tidssynkronisering

Vi har sikret at urene i vores informationsbehandlingssystemer er synkroniseret og har samme tids stem-
pel. Dette har betydning i tilfaelde af informationssikkerhedshaendelser hvor logs fra forskellige systemer
skal gennemgas.

Afheengighed af noglepersoner

Selvom vores organisation ikke nagdvendigvis gar, at vi kan have overlap inden for alle opgaver og syste-
mer, sikrer vi via dokumentation og beskrivelser - og via kompetente og flittige medarbejdere - at medar-
bejdere eller nye medarbejdere kan pabegynde et arbejde pa et system, som vedkommende ikke har ope-
rationel og historisk erfaring med.

Underleverandarer

Hvor vi bruger underleverandgrer fgrer vi tilsyn med de aftalte leverancer, idet disse skal efterleve vores
egne politikker for ydelseslevering, herunder vores forretningsvilkar med vores kunder.
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Kapacitet og systemtest

Via vores overvagningssystem, har vi sat graensevaerdier for hvornar vores overordnede systemer, og der-
med vores kunders systemer, skal skaleres op af hensyn til elektronisk plads, svartider mv. Nar vi opsatter
nye systemer foretages test af funktionalitet og herunder kapacitet- og performancetest.

Skadevoldende kode

Vi har implementeret scannings- og overvagningssystemer til at sikre mod kendt skadevoldende kode, dvs.
hvad vi og vores kunder - via vores platforme - kan risikere at blive inficeret med pa internettet, via e-
mails mv. Vi har antivirus-systemer, systemer til overvagning af internetbrug, trafik og ressourcer pa RDP-
platforme, samt sikringer i gvrige tekniske og centrale installationer (firewall mv.).

Sikkerhedskopiering
Vi sikrer at kunne genskabe systemer og data pa hensigtsmaessig og korrekt vis, samt efter de aftaler, vi
har med vores kunder.

Vi har etableret en testplan for verificering af hvorvidt sikkerhedskopieringen fungerer samt en test af
hvordan systemer og data praktisk kan reetableres. Der fagres en log over disse tests, saledes at vi kan
folge op pa om vi kan andre pa procedurer og processer for at hajne vores lgsning.

Medmindre andet er aftalt med vores kunder, foretager vi sikkerhedskopiering af hele deres virtuelle miljg
hos os. Vi foretager sikkerhedskopiering af vores egne systemer og data pa samme vis, som vores kunders
systemer og data.

Vi har defineret retningslinjer for pa hvilken vis, vi foretager sikkerhedskopiering. Hver nat fgres udvalgte
data fra vores centrale systemer til vores colocation ved hjaelp af vores backup-system. Dermed er data
fysisk separeret fra vores driftssystemer, og efter endt afvikling, foretages der en automatiseret verifice-
ring af, hvorvidt datamaengde og indhold mellem vores driftssystem og colocation, stemmer overens.

En ansvarlig medarbejder sikrer herefter, at sikkerhedskopieringen er sket, foretager det fornadne hvis
jobbet er fejlet, og logfarer herefter dette.

Netvaerkssikkerhed

IT-sikkerheden omkring systemers og datas ydre rammer, er netvaerket mod internettet, remote eller lig-
nende. Vi mener at have sikret data og systemer ogsa inde i netvaerket, men det ydre vaern mod uvedkom-
mende adgang, er af hgjeste prioritet hos os.

Adgang til vores systemer fra vores kunder, sker enten via de offentlige netvaerk, hvor adgang sker via en
krypteret RDP-adgang.

Alene godkendt netvaerkstrafik (indgaende) kommer gennem vores firewall.

Vi er ansvarlige for driften og sikkerheden hos os, dvs. fra og med systemerne hos os og ud til internettet.
Vores kunder er selv ansvarlige for at kunne tilga internettet.

Hdndtering af databcerende medier

Vi sikrer, i bedst muligt omfang, at vores medarbejderes baerbare medier sasom baerbare pc’er, smartpho-
nes, tablets og lign. er konfigureret sikkerhedsmaessigt lige sa hajt, som resten af vores miljg, samt det
sikres at de databaerende medier opdateres nar vi foretager nye sikkerhedstiltag.

Vi skal sikre, at vores og vores kunders systemer og data beskyttes. Vi handterer derfor ikke kunders data
pa handbarne medier (Eksterne USB-medier mv.) uden forudgaende skriftlig aftale med kunderne samt ved
passende fysisk beskyttelse mod miljemaessige pavirkninger (varme mv.) samt haervaerk og tyveri.

Alt databaerende udstyr (USB, SSD, harddiske mv.) destrueres inden bortskaffelse for at sikre, at data ikke
er tilgaengeligt.
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Vores dokumentation opbevares pa to af hinanden uafhangige lokationer. Dette sikrer tilgaengeligheden
af dokumentationen i tilfaelde af f.eks. nedbrud.

Ekstern datakommunikation
Ekstern datakommunikation sker alene via e-mails, idet vores kunders adgang og brug af vores servere,
ikke betragtes som ekstern datakommunikation.

Glemte kodeord, personoplysninger, bestillinger mv. handteres aldrig via telefon, udelukkende pa skrift
(opdelt pa e-mail og SMS) og farst efter vores medarbejdere har konstateret, at det er den korrekte og
autoriserede person, vi har kontakt til.

Aftaler om informationsoverfaorsel
Vi har indgaet aftaler om informationsoverfarsel med vores kunder og leverandgrer. Dette sikrer at gael-
dende lovgivning overholdes og at samarbejdet er formaliseret.

Overvdgning og logning

Vi har et overvagningssystem hvor vi overvager driftskritiske servere og udstyr. Vores driftsmedarbejdere
foretager den daglige overvagning af vores systemer via maling af graensevardier. Vi opsamler logs for alle
servere og enheder i netvaerket.

Til styring af overvagning og opfalgning pa handelser, har vi implementeret formelle incident og problem
management procedurer til sikring af, at haendelser registreres, prioriteres, styres, eskaleres og at der fo-
retages de nedvendige handlinger.

ADGANGSSTYRING

Formdl

Vi vil sikre, at vores og vores kunders adgange ske efter hensigten, og at det alene er personer med autori-
seret adgangsniveau, der har adgang til data. Vi vil sikre, at der er sporbarhed i brugen af systemer og
data, og adgangen sker IT-sikkerhedsmaessigt betryggende.

Vi har defineret en raekke retningslinjer og procedurer herfor.

Brugeroprettelse og nedlaeggelse

Vores kunders brugere oprettes alene pa baggrund af vores kunders anske. Vores kunder er dermed an-
svarlige herfor og for nedlacggelse. Vores egne brugere oprettes alene pa baggrund af skriftligt gnske fra
ledelsen.

Alle brugere skal vaere personhenfgrbare, dvs. have tydeligt maerke med personnavn. Er der tale om ser-
vicebrugere, altsa konti som alene benyttes systemmaessigt, er muligheden for at egentlig logon deaktive-
res.

Kodeord

Alle brugere pa tvaers af bade kundesystemer og egne systemer, har restriktioner omkring adgangskode.
Alle brugere har en adgangskode, og det er systemmaessigt sat op saledes, at der er begransninger ift.
udformningen af kodeordet. Koder skal skiftes regelmaessigt og vaere komplekse.

Vores IT-sikkerhedspolitik beskriver, at vores medarbejderes kodeord er personlige, og det er alene bruge-
ren selv, der ma kende kodeordet.

Gennemgang af brugere
For vores egne brugere, gennemgar ledelsen periodisk, minimum arligt, en liste med oprettede brugere og
deres adgangsniveau for at sikre mod adgang for uautoriserede personer.

Brugeradgang til data
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Vores medarbejdere er opsat med differentieret adgang, og har saledes alene adgang til de systemer og til
de data, som er relevant for arbejdsindsatsen. Vi anvender et system til styring af privilegerede adgangs-
rettigheder, som sikrer at medarbejdernes adgang til kundernes systemer logges individuelt.

Vores kunders brugeradgange til kundens systemer og data, bestemmes af vores kunder.

Skaermlds

Hvis der ikke har vaeret input pa sessionen i en periode pa 45 minutter, disconnectes medarbejderen auto-
matisk.

Computere skal ligeledes slukkes inden arbejdspladsen forlades, samt altid vaere beskyttet af password.

Adgangsveje til netvaerk og netvaerksudstyr

Vores netvaerk er komplekst med mange systemer og kunder. For at sikre os mod at uvedkommende far
adgang, og for at sikre gennemskueligheden af opbygningen, har vi udformet en dokumentation, der be-
skriver det interne netvaerk med enheder, navngivning af enheder, logisk opdeling af netvaerk mv. Doku-
menterne, netvaerkstopologier og lign. opdateres lebende ved andringer.

Adgangsmuligheder (logon, vpn)
Adgang til vores netvaerk og dermed potentielt til systemer og data, skal ske for kun autoriserede perso-
ner.

Adgang udenfor vores interne netvaerk, kan ske pa forskellig vis som afhaenger af den enkelte aftale med
kunden. Der er mulighed for at logge pa via krypteret RDP-forbindelse eller via VPN. | begge tilfaelde skal
der benyttes brugernavn og kode for at logge pa. NEM medarbejdere kan kun logge pa vores systemer via
RDP med 2-faktor autentifikation.

Styring af adgangskoder

Da vi har brugere, sasom service accounts og lign, som ikke kan bruges til at logge pa med, og af system-
maessige arsager ikke skifter passwords, har vi et system til opbevaring af disse passwords. Kun autoriseret
personale har adgang til systemet.

Adgang til systemer og data via mobile enheder

Vi har abnet adgang for, at vi kan benytte mobile enheder (smartphones, tablets mv.) til synkronisering af
e-mails og kalender. Ud over kode, har vi ikke implementeret andre sikkerhedsforanstaltninger til sikring
af disse enheder og disses brugeradgange.

Vores kunder har mulighed for det samme, og det er op til vores kunder at implementere deres IT-sikker-
hedspolitik for deres brugere.

Inddragelse af adgangsrettigheder

Vi har en klart defineret politik og procedure for inddragelse af adgangskontrol ved andringer i ansattel-
sesforhold, f.eks. i forbindelse med afskedigelse af en medarbejder. Proceduren inkluderer ogsa inddra-
gelse af adgang til vores Hostingfaciliteter.

STYRING AF SIKKERHEDSH/ZAENDELSER

Formadl

Handtering af sikkerhedshandelser tager vi meget alvorligt. Vi definerer sikkerhedshaendelser bredt, og
har procedurer for handtering af haendelser, sasom opdateringer af patches, virusinficerede filer og syste-
mer, overvagning for hackerangreb mv. for at sikre, at vi beskytter vores og vores kunders systemer og
data bedst muligt.

Rapportering af sikkerhedshaendelser

Vi har udarbejdet procedurer for handtering sikkerhedshaendelser og rapportering af disse. Sikkerheds-
handelser afstedkommet fra hhv. egne observationer, alarmering ud fra log- og overvagningssystem, tele-
foniske henvendelser fra kunder, underleverandgrer eller samarbejdspartnere, blive eskaleret til vores
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tekniske afdeling med samtidig orientering til ledelsen.

Vores medarbejdere og eksterne samarbejdspartnere er, via de indgaede kontrakter og aftaler, forpligtet
til at anmeldelse enhver sikkerhedshandelse til naermeste leder, sa der hurtigst muligt kan reageres pa
handelsen, og ngdvendige tiltag kan udferes jf. de etablerede procedurer.

Vi holder os fagligt opdaterede vha. producenters supporthjemmesider, debatfora mv. for konstaterede
svagheder i de systemer, vi benytter og tilbyder.

Hdndtering af sikkerhedshaendelser
Opstar en handelse, er det den enkelte medarbejder der vurderer hvilken reaktion der skal ske. Herefter
foretages det forngdne, for at orientere kunder og omverden og udbedre forholdet. Dette sker efter kon-
sultation af ledelse eller kollegaer.

Sker en haendelse inden for normal arbejdstid, vil NEM NOC handtere og eskalere sagen pa samme vis som
andre sager, og med den prioritering som er ngdvendig. Til styring af overvagning og opfalgning pa haen-
delser, har vi implementeret formelle incident- og problem management procedurer, til sikring af, at
handelser registreres, prioriteres, styres, eskaleres, og at der foretages de nadvendige handlinger. Forlg-
bet dokumenteres i ticketsystemet.

Opdateringer installeres ugentligt, eller minimum 1 gang pr. maned. Bade Windows systemer og 3. parts
applikationer opdateres.

Evaluering af sikkerhedshaendelser

En sikkerhedshandelse kan - afhaengig af forholdet - blive genstand for efterfelgende efterforskning.
Dette kan ske internt af hensyn til evaluering, og eventuel a&ndring i procedurer, tekniske eller logiske
forhold. Det er ogsa muligt, at der ved kriminelle forhold skal ske en politimaessig efterforskning. | alle
tilfaelde vil vores logfaring og @vrige overvagningssystemer, kunne benyttes til at evaluere pa sikkerheds-
handelsen.

Udover evalueringen foretager vi en root cause analyse for at sikre, at de opstaede sikkerhedshandelser
ikke gentager sig.

BEREDSKABSPLAN

Formdl

Vi vil have mulighed for at genoptagelse af vores primaere og centrale forretningsprocesser og systemer,
efter en katastrofelignende situation.

Beredskabsplan

Beredskabsplanen testes minimum en gang arligt som en del af vores overordnede beredskab, sa vi sikrer,
at kunderne i mindst muligt omfang vil opleve forstyrrelser i driften, i forbindelse med en eventuel nadsi-
tuation.

Planen og procedurerne er forankret i vores driftsdokumentation og procedurer.
OVERENSSTEMMELSE MED LOVBESTEMTE OG KONTRAKTLIGE KRAV

Vi er ikke underlagt saerlig lovgivning i forhold til vores ydelse. Vores kunder kan dog veaere, og de steder,
er vores understgttelse heraf aftalt saerskilt.

Vi lader os arligt revidere af ekstern revisor, med henblik pa afgivelse af erklaering for overholdelsen af
kontrollerne, naevnt i denne beskrivelse.

Vi har en intern kontrol, hvor vi undersgger, om de etablerede politikker og retnings- linjer overholdes af

medarbejderne. Derudover har vi en kontrol der sikrer, at vores udstyr, sdsom servere, databaser, net-
vaerksudstyr mm., er sat op jf. vores baselines.
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ZNDRINGER | PERIODEN FRA 1. JANUAR TIL 31. DECEMBER 2023

Vi har ikke foretaget vaesentlige aendringer i hostingydelser og de tilharende tekniske og organisatoriske
sikkerhedsforanstaltninger og gvrige kontroller i perioden 1. januar til 31. december 2023.

KOMPLEMENTERENDE KONTROLLER

NEM It-solutions A/S kunder er, medmindre andet er aftalt, ansvarlige for at etablere forbindelse til NEM
It-solutions A/S servere. Herudover er NEM It-solutions A/S kunder, medmindre andet er aftalt, ansvarlige
for:

e at det aftalte niveau for backup daekker kundens behov.
e periodisk gennemgang af kundens egne brugere.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3402 om erklaeringsopgaver med sikkerhed om
kontroller hos en serviceorganisation.

BDO har udfert handlinger for at opna bevis for oplysningerne i NEM It-solutions beskrivelse hosting plat-
formen samt for udformningen og den operationelle effektivitet af de tilharende kontroller. De valgte
handlinger afhanger af BDO’s vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er ret-
visende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effektivt.

BDO’s test af udformningen og den operationelle effektivitet af kontroller har omfattet de kontrolmal og
tilknyttede kontrolaktiviteter, der er udvalgt af NEM It-solutions, og som fremgar af efterfalgende kontrol-
skema.

| kontrolskemaet har BDO beskrevet de udfarte test, der blev vurderet som nadvendige for at kunne opna
haj grad af sikkerhed for, at de anfarte kontrolmal blev opnaet, og at de tilhgrende kontroller var hen-
sigtsmaessigt udformet og har fungeret effektivt i hele perioden fra 1. januar til 31. december 2023.

Udferte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller samt
implementeringen og effektiviteten heraf er udfert ved forespargsel, inspektion, observation og genudfe-
relse.

Type Beskrivelse

Forespargsel Forespargsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.

Forespargslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
farte politikker og procedurer, herunder hvordan kontrolaktiviteterne udfgres, samt at fa be-
kraeftet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udfgrelse af kontrollen, er gennemlae-
ste med det formal at vurdere udformningen og overvagningen af de specifikke kontroller,
herunder om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis
de implementeres, og om kontrollerne overvages og kontrolleres tilstrackkeligt og med pas-
sende intervaller.

Test af vaesentlige systemopsatninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af log-
ning, sikkerhedskopiering, patch management, autorisationer og adgangskontroller, data-
transmission samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase,
at kontrollen er implementeret.

Genudferelse Kontroller er genudfert for at verificere, at kontrollen fungerer som forudsat.

For de ydelser, som Sentia A/S leverer inden for it-hosting, har vi modtaget en ISAE 3402 type 2 erklaering
for perioden 1. januar til 31. december 2022 vedrgrende serviceunderleverandgrens kontroller.

Denne serviceunderleveranders relevante kontrolmal og tilknyttede kontroller indgar ikke i NEM It-soluti-
ons beskrivelse af hosting platformen og de tilhgrende kontroller. Vi har saledes alene inspiceret den mod-
tagne dokumentation og testet de kontroller hos NEM It-solutions, der sikrer overvagning af serviceunder-
leveranderens opfyldelse af den mellem serviceunderleverandaren og NEM It-solutions indgaede aftale.
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Resultat af test

Resultatet af de udferte test af kontroller angiver, om den beskrevne test har givet anledning til at kon-
statere afvigelser.

En afvigelse foreligger, nar:
e Kontroller mangler at blive udformet og implementeret for at kunne opfylde et kontrolmal.

e Kontroller, der knytter sig til et kontrolmal, ikke er hensigtsmaessigt udformet og implementeret
eller ikke har fungeret effektivt i perioden.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.5 Informationssikkerhedspolitikker |

A.5.1 Retningslinjer for styring af informationssikkerhed

» At give retningslinjer for og understatte informationssikkerheden, herunder at informationssikkerhedspolitikker er godkendt, informere og ajourfert.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

5.1.1 Politikker for informationssikkerhed

»  Serviceleverandgren foretager lgbende risikovurde-
ring samt, nar serviceleverandgren foretager andrin-
ger eller implementerer nye systemer, som vurderes
relevante i forhold til at revurdere den generelle risi-
kovurdering.

» Serviceleverandgren har definereret en informations-
sikkerhedspolitik, som er gaeldende for medarbejdere
og ledelse.

Vi har udfert forespargsler hos relevant personale.

Vi har inspiceret politikken for risikovurdering og observeret, at
der er foretaget en samlet risikovurdering af systemer og ser-
vices.

Vi har observeret, at proceduren er gennemgaet i oktober 2023,
og at risikoanalysen er gennemgaet december 2023.

Vi har inspiceret politikker for informationssikkerhed og under-
stottende procedurebeskrivelser og observeret, at der er udar-
bejdet en opdateret og ledelsesgodkendt informationssikker-
hedspolitik.

Vi har inspicereret adgang til mappen med informationssikker-
hedspolitikken og observeret, at medarbejderne har adgang til
mappen.

Ingen afvigelser konstateret

5.1.2 Gennemgang af politikker for informationssikkerhed

»  Serviceleverandgren skal sikre, at politikkerne for in-
formationssikkerhed gennemgas med planlagte mel-
lemrum eller i tilfaelde af vaesentlige andringer, for
at sikre deres forsatte egnethed, tilstraekkelighed og
effektivitet.

» Serviceleverandgrens informationssikkerhedspolitikker
skal gennemgas minimum 1 gang arligt eller ved vae-
sentlige andringer.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret NEM It-Solutions arshjul og observeret, at
der heraf fremgar, at informationssikkerheden skal gennemgas
kvartalsvist, og vi har inspiceret understgttende dokumentation
for de kvartalsvise inspektioner.

Vi har stikprevevist inspicereret mgdereferater, som dokumen-
tation for at af informationssikkerhedspolitikken er blevet gen-
nemgaet februar og november 2023.

Ingen afvigelser konstateret
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.6 Organisering af informationssikkerhed ‘

Kontrolmal 6.1 - intern organisering

> At etablere et ledelsesmaessigt grundlag for at kunne igangsaette og styre implementeringen og driften af informationssikkerhed i organisationen.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

A.6.1.1 Roller og ansvarsomrader for informationssikkerhed

»  Serviceleverandgren har etableret en intern it-sikker-
hedsorganisation, som sikrer, at politikker og proce-
durer ajourferes og bidrager til optimering af det ak-
tuelle sikkerhedsniveau hos serviceleverandgren.

» Serviceleverandgrens it-sikkerhedsorganisation afhol-
der faste mader hvert kvartal og ellers efter behov

Vi har udfert forespargsler hos relevant personale.

Vi har inspiceret informationssikkerhedspolitikker og observe-
ret, at der er udpeget en informationssikkerhedsorganisation
med ansvar for politikker og procedurer.

Vi har stikprevevist inspicereret dokumentation for at it-sikker-
hedsorganisation har afholdt kvartalsvise mgder i 2023.

Ingen afvigelser konstateret

A.6.1.2 Funktionsadskillelse

»  Serviceleverandgren skal sikre, at samme person ikke
har adgang til at tilga, aendre og anvende systemer,
informationer eller infrastruktur, uden at dette er
godkendt eller vil blive opdaget.

»  Serviceleverandgren har en klar opdelt organisation i
forhold til informationssikkerhed og har udferlige an-
svars- og rollebeskrivelser for de enkelte medarbej-
dere.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret serviceleverandgrens rollebeskrivelser og ob-
serveret, at ansattes adgange er begrasnsede i forhold til den
rolle de besidder i virksomheden.

Vi har inspiceret dokumentation for kvartalsvis gennemgang af
brugers rettigheder til kunders systemer.

Vi har inspiceret serviceleverandgrens arlige kontrol af medar-
bejderens adgang til data og observeret, at medarbejderens ad-
gang er begranset.

Ingen afvigelser konstateret

A.6.1.5 Informationssikkerhed ved projektstyring

» | forbindelse med afsluttede og igangvaerende projek-
ter, skal det kontrolleres, at der er/har vaeret udpe-
get en projektansvarlig, at der er gennemfart risiko-
vurdering af projektet, at det er planlagt og koordine-
ret sammen med kunden og at projektet regelmaessigt
er gennemgaet eller gennemgas i forhold til informa-
tionssikkerhed.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret politik for informationssikkerhed ved pro-
jektstyring.

Vi har ved forespargsel faet oplyst, at der ikke har veaeret nye
projekter i erklaeringsperioden, hvorfor vi ikke har kunne verifi-
cere, at proceduren er blevet efterlevet i erklaeringsperioden.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING NEM IT-SOLUTIONS A/S

A.6 Organisering af informationssikkerhed ‘

Kontrolmal 6.2 - Mobilt udstyr og fjernarbejdspladser
» At sikre fjernarbejdspladser og brugen af mobilt udstyr

Kontrolaktivitet Test udfert af BDO Resultat af test
A.6.2.1 Politik for mobilt udstyr

»  Serviceleverandgren har udformet og implementeret Vi har udfert forespgrgsler hos relevant personale. Ingen afvigelser konstateret
politik for anvendelse af mobile enheder.
»  Serviceleverandgrens mobile enheder er beskyttet af Vi har inspiceret politik for mobilt udstyr og politik for brug af
adgangskode. mobilt udstyr og observeret, at der heraf fremgar regler for an-
vendelse af mobile enheder samt krav om beskyttelse af dem
via adgangskoder.

Vi har for en stikprgve udvalgt ansat observeret, at politikken
for brug af mobilt udstyr efterleves.

Vi har inspiceret den halvarlige kontrol af politikken for brugen
af mobile udstyr og observeret, at serviceleverandgren har gen-
nemfert og overholdt politikken for brugen af mobile udstyr.

A.6.2.2 Fjernarbejdspladser

» Serviceleveranderen har ved anvendelse af fjernar- Vi har udfert forespgrgsler hos relevant personale. Ingen afvigelser konstateret
bejdspladser defineret, at udstyr ikke ma efterlades
uden opsyn. Vi har inspicereret politik for fjernadgang og observeret, at der

»  Serviceleverandgren anvender to-faktor godkendelse heri er anfert, at medarbejderne skal logge ind med to-faktor
ved login via fjernadgang. godkendelse.

Vi har inspiceret, at to-faktor godkendelse anvendes ved med-
arbejders login fra eksternt netvaerk.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.7 Personalesikkerhed ‘

Kontrolmal 7.1. - Far ansattelsen

» At sikre, at medarbejdere og kontrahenter forstar deres ansvarsomrader og er egnede til de roller, de er tiltaenkt.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

7.1.1 Screening

»  Serviceleverandgren har procedurer for anseettelse af
medarbejdere og etablering af samarbejde med eks-
terne.

»  Serviceleveranderen gennemfgrer en screening ud fra
en individuel vurdering i forhold til anseettelse eller
samarbejdsforholdet.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret proceduren for ansaettelser og observeret, at
den definerer at nye medarbejders CV, uddannelsesbevis og gyl-
dig legitimation skal indhentes inden start.

Vi har ved forespargsel faet oplyst, at der ikke har vaeret an-
saettelser i erklaeringsperioden, hvorfor vi ikke har kunne verifi-
cere, at proceduren er blevet efterlevet i erklaeringsperioden.

Ingen afvigelser konstateret.

7.1.2 Ansaettelsesvilkar- og betingelser

» Serviceleverandgrens generelle vilkar for ansattelse,
herunder fortrolighed om egne og kunders forhold, er
beskrevet i hver medarbejders ansaettelseskontrakt,
hvor forhold omkring alle sider af ansaettelsen, herun-
der opher og sanktioner ved evt. sikkerhedsbrud, er
angivet.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret politik for ansaettelsesvilkar og observeret,
at medarbejder skal underskrive en fortrolighedsaftale.

Vi har inspiceret serviceleveranderens standardansaettelseskon-
trakt og observeret, at denne beskriver alle sider af anseettel-
sen.

Vi har ved forespargsel faet oplyst, at der ikke har vaeret an-
saettelser i erklaeringsperioden, hvorfor vi ikke har kunne verifi-
cere, at proceduren er blevet efterlevet i erklaeringsperioden.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.7 Personalesikkerhed ‘

Kontrolmal 7.2 - Under ansattelsen

» At sikre medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

7.2.1 Ledelsesansvar

»  Serviceleverandgren skal undervise alle medarbejdere
i informationssikkerhed.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret politik for ledelsesansvar og observeret, at
der heri er anfert, at ledelsen skal undervise alle medarbejdere
i informationssikkerhed.

Vi har inspiceret dokumentation for den afholdte traening i er-
klaeringsperioden og observeret, at traeningen omfattede emner
om informationssikkerhed.

Ingen afvigelser konstateret.

7.2.2 Bevidsthed om, uddannelse og traening i informations-
sikkerhed

» Serviceleverandgren afholder lgbende, dog mindst en
gang arligt, kurser, foredrag samt andre relevante ak-
tiviteter til sikring af, at relevante medarbejdere og
evt. eksterne samarbejdspartnere holdes ajour med
sikkerhed og bevidstggres om evt. nye trusler.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspiceret serviceleverandgrens politik for bevidsthed om
uddannelse og traening i informationssikkerhed og observeret,
at der heri bliver anfert, at der skal afholdes sikkerhedsrelate-
ret magder, kurser og traening minimum en gang arligt.

Vi har inspiceret dokumentation for den afholdte traening i er-
klaeringsperioden og observeret, at traeningen omfattede emner
om informationssikkerhed.

Ingen afvigelser konstateret.

7.2.3 Sanktioner

»  Serviceleverandgren har opstillet regler for sanktio-
ner.

Vi har udfert forespargsler hos relevant personale.

Vi har inspiceret serviceleverandgrens standard ansaettelseskon-
trakt og observeret, at denne indeholder en henvisning til ser-
viceleverandgrens medarbejderhandbog hvori reglerne for sank-
tioner fremgar.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

A.7 Personalesikkerhed

NEM IT-SOLUTIONS A/S

Kontrolmal 7.2 - Under ansattelsen

» At sikre medarbejdere og kontrahenter er bevidste om og lever op til deres informationssikkerhedsansvar.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi er ved forespargsel blevet informeret om, at ingen ansatte er
blevet palagt sanktioner, hvorfor vi ikke har kunne verificere
effektiviteten af reglerne.

A.7 Personalesikkerhed

Kontrolmal 7.3 - Ansattelsesforholdets opher eller andring

> At beskytte organisationens interesser som led i ansaettelsesforholdets aendring eller ophar.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

7.3.1 Anseettelsesforholdets opher eller andring

» Serviceleverandgren har ved opher af en ansattelse
en udferlig procedure, som skal fglges, for at sikre, at
medarbejderne indleverer alle relevante aktiver, her-
under baerbare medier mm, samt sikre at alle medar-
bejderes adgange til bygninger, systemer og data ind-
drages.

» Det overordnede ansvar for sikring af alle kontroller i
fratraedelsesprocessen ligger hos administrationsche-
fen.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret procedure for fratraedelse og observeret, at
medarbejder skal tilbagelevere alt udstyr ved opher og kvittere
for tilbageleveringen.

Vi har ved forespargsel faet oplyst, at der ikke har vaeret ophar
af ansaettelsesforhold i erklaeringsperioden, hvorfor vi ikke har
kunne verificere, at proceduren er blevet efterlevet i erklae-
ringsperioden.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.8 Styring af aktiver ‘

Kontrolmal 8.1 - Ansvar for aktiver

> At identificere organisationens aktiver og definere passende ansvarsomrdder til beskyttelse heraf.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

8.1.1 Fortegnelse over aktiver

» Serviceleverandgren fgrer fortegnelse over aktiver til
brug ved dokumentation, overblik over udstyr mv.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret oversigten over aktiver og observeret, at der
er tildelt en systemejer for alle aktiver.

Vi har inspicereret oversigt over aktiver i systemet og observe-
ret, at de ajourfares via ticket-systemet. Vi har stikprgvevis in-
spiceret dokumentation pa kundeniveau for at oversigten med
aktiver er blevet opdateret i erklaeringsperioden.

Ingen afvigelser konstateret.

8.1.2 Ejerskab af aktiver

»  Serviceleveranderen har ansvarsfordeling og rollebe-
skrivelser for centrale netvaerksenheder, servere, pe-
riferienheder, systemer og data tilegnet systeman-
svarlige.

» Serviceleverandgren arbejder med ejerskab for at
sikre, at ingen enheder, systemer eller data bliver
glemt i forhold til sikkerhedsopdatering, klassifika-
tion, drift og vedligeholdelse.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret politikken for ejerskab af aktiver og observe-
ret, at der er foretaget en ansvarsfordeling over aktiver, base-
ret pa den organisatoriske rolle.

Vi har inspicereret serviceleverandgrens milje og observeret, at
den tekniske organisation har ansvaret for aktivet.

Ingen afvigelser konstateret.

8.1.3 Accepteret brug af aktiver

»  Serviceleverandgrens Informationssikkerhedspolitik
fastsaetter rammerne for medarbejdernes anvendelse
af serviceleveranderens informationssystemer og akti-
ver.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret informationssikkerhedspolitikken og medar-
bejderhandbogen og observeret, at der heri er angivet regler
for medarbejdernes benyttelse af aktiverne.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

A.8 Styring af aktiver

NEM IT-SOLUTIONS A/S

Kontrolmal 8.1 - Ansvar for aktiver

> At identificere organisationens aktiver og definere passende ansvarsomrdder til beskyttelse heraf.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

8.1.4 Tilbagelevering af aktiver

udleveret udstyr ved fratraedelse.

»  Serviceleverandgrens medarbejdere tilbageleverer alt

Vi har udfert forespargsler hos relevant personale.

Vi har inspiceret proceduren for fratraedelse af medarbejdere
og observeret, at der heri er anfert, at medarbejdere skal kvit-
tere for at have tilbageleveret udstyr ved fratraedelse.

Vi er ved forespargsels blevet informeret om, at der ikke har
veeret fratraedelser i erklaeringsperioden, hvorfor vi ikke har
kunne efterpragve kontrollen i erklaeringsperioden.

Ingen afvigelser konstateret.

A.8 Styring af aktiver

Kontrolmal 8.2 - Ansvar for aktiver

> At sikre passende beskyttelse af information, der stdr i forhold til informationens betydning for organisationen.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

8.2.1 Klassifikation af information

» Serviceleveranderen har udarbejdet en politik for
klassifikation af informationer.

»  Kun serviceleverandgrens betroede medarbejdere,
som har underskrevet en tavshedserkleaering, har ad-
gang til systemer og service med kundedata.

»  Serviceleveranderen har dokumenteret udstyr og ser-
vice, som indeholder kundedata.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspicereret politik for klassifikation af information og
observeret, at der forelaegger procedurer for klassifikation af
kundedata.

Vi har ved forespargsel faet oplyst, at der ikke har veeret an-
saettelser i erklaeringsperioden, hvorfor vi har inspiceret ser-
viceleverandgrens standardskabelon for ansaettelseskontrakt og
observeret, at medarbejdere herigennem patager sig en tavs-
hedspligt ved ansaettelsen.

Vi har inspicereret stikprove udvalgt servere og observeret, at
der forelaegger dokumentation for klassifikation af kundedata
pa serverne.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.8 Styring af aktiver ‘

Kontrolmal 8.2 - Ansvar for aktiver

> At sikre passende beskyttelse af information, der star i forhold til informationens betydning for organisationen.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

8.2.2 Markning af information

» Al kundedata hos serviceleveranderen er maerket for-
trolig.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret oversigt over informationer pa kunder og ob-
serveret, at alle informationer indeholdende kundedata er
meaerket som fortrolig.

Vi har inspicereret en stikpreve udvalgt kundeserver og obser-
veret, at data i serveren er markeret som varende fortroligt.

Ingen afvigelser konstateret.

8.2.3 Handtering af aktiver

» Serviceleverandgren har angivet regler for handtering
af aktiver.

»  Serviceleverandgrens medarbejdere er bekendt med
handtering og behandling af aktiver.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret politik for handtering af aktiver og observe-
ret, at medarbejdere handterer informationer og aktiver ud fra
deres rolle hos serviceleverandgren, og at den enkelte medar-
bejder er bekendt med informationer og aktiver jf. informati-
onssikkerhedspolitikken.

Vi har inspicereret medarbejdernes roller og har ved forespgrg-
sel af udvalgte medarbejdere konstateret, at de er bekendt
med serviceleverandgrens regler for handtering og behandling
af aktiver.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.8 Styring af aktiver ‘

Kontrolmal 8.3 - Mediehandtering

» At forhindre uautoriseret offentliggarelse, aendring, fjernelse eller destruktion af information lagret pd medier.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

8.3.1 Styring af baerbare medier

»  Serviceleverandgren sikrer, at medarbejderes baer-
bare medier, sdsom barbare pc’er, smartphones, tab-
lets og lign., er konfigureret sikkerhedsmaessigt.

Vi har udfert forespargsler hos relevant personale.
Vi har inspiceret procedure for styring af baerbare medier.
Vi har stikprevevis inspiceret konfigurationen for baerbare me-

dier og observeret, at disse er opdateret i lgbet af erklaerings-
perioden.

Ingen afvigelser konstateret.

8.3.2 Bortskaffelse af medier

» Serviceleverandgren destruerer alt databaerende ud-
styr, inden bortskaffelse for at sikre, at data ikke er
tilgaengeligt.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspicereret proceduren for bortskaffelse af medier og
observeret, at der heri er anfert, alt databasrende udstyr skal
destrueres af et af serviceleverandgren godkendt eksternt
firma.

Vi er ved forespargsel blevet informeret om, at der ikke er
sendt udstyr til destruktion i erklaeringsperioden, hvorfor vi ikke
kan verificere at destruktion sker i overensstemmelse med pro-
ceduren.

Ingen afvigelser konstateret.

8.3.3 Fysiske medier under transport

»  Serviceleverandgren har defineret en politik for, at
sikre medier, der indeholder data klassificereret som
fortroligt eller til intern, kun sendes med en godkendt
transporter.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspicereret procedurer for transport af fysiske medier og
observeret, at der heri er anfert, at alt databasrende udstyr
skal transporteres af en godkendt transporter.

Vi har inspiceret serviceleverandgrens kontrol af fysiske medier
under transport og observeret, at der er anvendt en godkendt
transporter til opgaven samt at mediet er sikret ved password.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.9 Adgangsstyring ‘

Kontrolmal 9.1 - Forretningsmaessige krav til adgangsstyring

» At begreense adgangen til information og informationsbehandlingsfaciliteter.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

9.1.1 Politik for adgangsstyring

»  Serviceleverandgrens kunders adgange skal ske efter
hensigten, og alene personer med autoriseret ad-
gangsniveau har adgang til data.

»  Serviceleverandgren skal sikre, at der er sporbarhed i
brugen af systemer og data, og at adgangen sker it-
sikkerhedsmaessigt betryggende.

»  Serviceleverandgren har defineret en raekke retnings-
linjer og procedurer herfor.

Vi har udfert forespargsler hos relevant personale.

Vi har inspiceret politikken for adgangsstyring og observeret, at
den er opdateret og ledelsesgodkendt.

Vi har inspicereret roller og tildelte adgangsrettigheder, og ob-
serveret at medarbejderne har faet tildelt rollebaseret adgang
til systemerne.

Vi har inspiceret aktivitetsloggen og observeret, at det pa kun-
deniveau er muligt at have sporbarhed over brugen af syste-
merne.

Ingen afvigelser konstateret.

9.1.2 Adgang til netvaerk og netveaerkstjenester

» Serviceleverandgren tildeler adgang til Windows Ac-
tive Directory efter ledelsesgodkendelse.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspicereret procedure for adgang til netvaerk og net-
vaerkstjenester og observeret, at serviceleverandgren skal til-
dele adgang efter ledelsesgodkendelse.

Vi er ved forespargsel blevet oplyst, at der ikke er oprettet nye
egne brugere i erklaeringsperioden, hvorfor vi ikke har kunne ef-
terpreove hvorvidt adgang til Windows Active Directory sker ef-
ter ledelsesgodkendelse.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.9 Adgangsstyring ‘

Kontrolmal 9.2 - Administration af brugeradgang

» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

9.2.1 Brugerregistrering og -afmelding

»  Serviceleveranderens kunders brugere oprettes alene
pa baggrund af kunders snske, hvorved kunderne er
ansvarlige herfor og for nedlaeggelse.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret proceduren for systemadgang for hosting-
kunder og observeret, at der heri er anfert, at kunder skal op-
rettes og nedlaegges efter, at der er blevet indsendt en fore-
sporgsel fra kontaktperson hos kunden.

Vi har stikprevevis inspiceret dokumentation for at brugere er
blevet oprettet og nedlagt i overensstemmelse med proceduren
for systemadgang for hosting-kunder.

Ingen afvigelser konstateret.

9.2.2 Tildeling af brugeradgang

> Serviceleveranderen opretter egne brugere pa bag-
grund af skriftlig ledelsesgodkendelse.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspiceret politikken for brugerregistrering og -afmelding,
og observeret, at der heri er anfert at oprettelse, nedlaeggelse
samt andring af brugerrettigheder for medarbejdere, kun ma
foretages efter godkendelse af ledelsen.

Vi har ved forespargsel faet oplyst, at der ikke er oprettet nye
egne brugere i erklaeringsperioden, hvorfor vi ikke har kunne
verificere, at proceduren er blevet efterlevet i erklaeringsperio-
den.

Ingen afvigelser konstateret.

9.2.3 Styring af privilegerede adgangsrettigheder

» Serviceleverandgrens tildeling og anvendelse af privi-
legerede adgangsrettigheder begraenses til brugere
med et arbejdsbetinget behov.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspicereret politik for styring af privilegerede adgangs-
rettigheder og observeret, at adgang sker gennem remote desk-
top manager.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.9 Adgangsstyring ‘

Kontrolmal 9.2 - Administration af brugeradgang

» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspicereret roller og tildelte adgangsrettigheder gennem
remote desktop manager og har pa forespergsel faet oplyst, at
brugernes adgange begraenses efter et arbejdes betinget behov.

Vi har inspicereret oprettede brugere med administratorret-
tigheder og observeret, at systemadministratoradgange er til-
delt efter et arbejdsbetinget behov.

9.2.4 Styring af hemmelig autentifikationsinformation om
brugere

» Serviceleverandegren foretager autorisation af kunde
for udstedelse af nyt kodeord.

»  Serviceleverandgrens kunder kan alene bestille nye
kodeord pa enten e-mail eller SMS.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret procedure for identifikation af brugere ved
udlevering af nyt password og observeret, at det heri fremgar
at serviceleverandgren foretager autorisation af kunden fgr nyt
kodeord udstedes samt at udstedelsen skal ske via enten e-mail
eller sms.

Vi har stikprevevis inspicereret bestilling af nye password fra
kunder og observeret, at bestillingerne blev verificeret, for der
efterfolgende blev sendt adgangskode via SMS.

Ingen afvigelser konstateret.

9.2.5 Gennemgang af brugeradgangsrettigheder

»  Serviceleverandgrens foretager en kvartalsvis gen-
nemgang af brugere og tildelte brugerrettigheder.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret arshjulet og observeret, at der skal foreta-
ges en kvartalsvis gennemgang af tildelte adgangsrettigheder
for brugere hos serviceleverandgren.

Vi har inspiceret dokumentation for den kvartalsvise gennem-
gang af brugere er foretaget.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

A.9 Adgangsstyring

NEM IT-SOLUTIONS A/S

Kontrolmal 9.2 - Administration af brugeradgang

» At sikre adgang for autoriserede brugere og forhindre uautoriseret adgang til systemer og tjenester.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

9.2.6 Inddragelse eller justering af adgangsrettigheder

» Ved @ndringer i ansaettelsesforhold, afskedigelse af
en medarbejder eller opher af kontrakt m.m., inddra-
ger serviceleverandgren adgangen.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret procedure for nedlukning af brugere og ob-
serveret, at serviceleverandgren skal inddrage adgangsrettighe-
der ved andringer i ansaettelsesforhold, afskedigelse af medar-
bejder eller ved opher af kontrakter.

Vi har ved forespargsel faet oplyst, at der ikke har varet ind-
dragelse eller justering af adgangsrettigheder i erklaeringsperio-
den, hvorfor vi ikke har kunne verificere, at proceduren er ble-
vet efterlevet i erklaeringsperioden.

Ingen afvigelser konstateret.

A.9 Adgangsstyring

Kontrolmal 9.3 - Brugernes ansvar

» At gore brugere ansvarlige for at sikre deres autentifikationsinformation

Kontrolaktivitet

Test udfert af BDO

Resultat af test

9.3.1 Brug af hemmelig autentifikationsinformation

» Serviceleverandgrens brugere har pa tvaers af bade
kundesystemer og egne systemer restriktioner om-
kring adgangskode.

»  Serviceleverandgrens brugere har en adgangskode, og
det er systemmaessigt sat op saledes, at der er be-
graensninger ift. udformningen af kodeordet.

>  Koder skal skiftes regelmaessigt og vaere komplekse.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret passwordpolitikken og observeret, at kom-
pleksitet skal vaere aktiv, og at kodeordet skal skiftes regel-
maessigt.

Vi har inspicereret Default Domain Policy og observeret, at
passwordpolitikken heri er i overensstemmelse med password-
politikken for brugeren jf. informationssikkerhedspolitikken.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING NEM IT-SOLUTIONS A/S

A.9 Adgangsstyring ‘

Kontrolmal 9.4 - Styring af system- og applikationsadgang
» At forhindre uautoriseret adgang til systemer og applikationer

Kontrolaktivitet Test udfert af BDO Resultat af test

9.4.1 Begraenset adgang til information

» Serviceleveranderens medarbejdere er opsat med dif- | Vi har udfert forespergsler hos relevant personale. Ingen afvigelser konstateret.
ferentieret adgang og har saledes alene adgang til de
systemer og til de data, som er relevant for arbejds- Vi har inspicereret politik for begraensning af adgang til syste-
indsatsen. mer og applikationer og observeret, at denne anfgrer, at med-

arbejdere skal tildeles adgange, basereret pa roller og ansvar.

Vi har inspiceret serviceleverandgrens arlige kontrol af medar-
bejderens adgang til data og observeret, at medarbejderens ad-
gang er begraenset.

9.4.2 Procedurer for sikkert log-on

» Serviceleveranderens medarbejdere kan kun logge pa | Vi har udfert forespargsler hos relevant personale. Ingen afvigelser konstateret.

systemerne via RDP med to-faktor autentifikation.
Vi har inspicereret politik for sikkert log-on og observeret, at
der forelaegger retningslinjer for tildeling af adgange til syste-
mer og applikationer.

Vi har observeret, at serviceleveranderens medarbejdere skal
logge ind med to-faktor autentifikation.

9.4.3 System for administration af adgangskoder

» Serviceleveranderens brugere, sasom service accounts | Vi har udfert forespargsler hos relevant personale. Ingen afvigelser konstateret.
og lign, som ikke kan bruges til at logge pa med, og af
systemmaessige arsager ikke skifter passwords, har et | Vi har inspicereret opbevaring af adgangskoder for servicebru-
system til opbevaring af disse passwords. gere og inspiceret serviceleverandgrens kontrol af, at kun auto-

»  Kun serviceleverandgrens autoriseret personale har riseret personale har adgang til disse.
adgang til systemet.
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ISAE 3402-ERKLARING

A.11 Fysisk sikring og miljesikring

NEM IT-SOLUTIONS A/S

Kontrolmal 11.1 - Sikre omrader

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

11.1.1 Fysisk perimetersikring

»  Serviceleverandgrens servere er fysisk placeret i en
aflast celle i Sentias’ hostingcenter i Albertslund. |
datacentret er der redundant keling og brandsluk-
ningsanlaeg mv.

» Serviceleveranderen modtager arligt revisorerklaering
der afdaekker den fysiske sikkerhed hos underleveran-
derer.

» Serviceleveranderen gennemgar og vurderer arligt re-
visorerklaering.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret ISAE 3402 erkleering for periode 1. januar til
31. december 2022 fra uafhangig revisor for Sentia A/S og ob-
serveret, at fysisk sikkerhed er blevet gennemgaet, og der ikke
forelaegger bemaerkninger.

Vi har inspiceret serviceleverandgrens arlige gennemgang af le-
verandgrernes revisorerklaeringer og observeret, at serviceleve-
randgren har gennemgaet og vurdereret revisorerklaringen
uden bemaerkninger.

Ingen afvigelser konstateret.

11.1.2 Fysisk adgangskontrol

»  Alene autoriserede personer har adgang til datacente-
ret via den etablerede procedure.

»  Eksterne personers (leveranderer eller kunder) adgang
til lokalet, sker i folgeskab med en autoriseret medar-
bejder.

Vi har udfert forespargsler hos relevant personale.

Vi har inspiceret politik for fysisk adgangskontrol og observeret,
at adgange til datacentret tildeles efter roller og ansvar i orga-
nisationen.

Vi har inspicereret log over adgange til datacentret hos Sentia
A/S og observeret, at der er tildelt adgang i overensstemmelse
med arbejdsbetinget behov, og at eksterne personer fglges af

en autoriseret medarbejder.

Ingen afvigelser konstateret.

11.1.3 Sikring af kontorer, lokaler og faciliteter

»  Serviceleverandgrens kontorlokaler er monteret med
tyverialarm.

»  Kun personer med et arbejdsbetinget behov, tildeles
adgang til serviceleverandgrens kontor.

Vi har udfert forespgrgsler hos relevant personale.

Vi har foretaget fysisk inspektion af kontorlokaler og observe-
ret, at der er installeret tyverialarm med bevaegelsesfglere i
kontorlokalerne.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.11 Fysisk sikring og miljesikring

Kontrolmal 11.1 - Sikre omrader

» At forhindre uautoriseret fysisk adgang til samt beskadigelse og forstyrrelse af organisationens information og informationsbehandlingsfaciliteter.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspicereret tildelte adgange til kontoret og observeret,
at det er givet i overensstemmelse med et arbejdsbetinget be-
hov.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.12 Driftssikkerhed ‘

Kontrolmal 12.1 - Driftsprocedurer og ansvarsomrader

> At sikre korrekt og sikker drift af informationsbehandlingsfaciliteter.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

12.1.2 Andringsstyring

»  Serviceleveranderen har defineret en proces for a&n-
dringshandtering for at sikre, at aendringer sker efter
aftale med kunder og er tilrettelagt hensigtsmaessigt i
forhold til interne forhold.

» Sterre andringer sker alene baseret pa en klassifice-
ring af opgaven, kompleksiteten og vurdering af pa-
virkning af andre systemer.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret proceduren for andringer i driftsplatform og
applikationer og observeret, at denne anfgrer, at der bland an-
det skal udferes en risikovurdering og plan for aendringen.

Vi er ved forespargsel blevet informeret om, at der ikke er sket
storre @ndringer i erklaeringsperioden. Vi har inspiceret mindre
aendringer og observeret, at proceduren for a&ndringsstyring ef-
terleves.

Ingen afvigelser konstateret.

12.1.3 Kapacitetsstyring

» Serviceleverandgren har via overvagningssystem opsat
graenseveerdier for, hvornar overordnede systemer og
dermed kunders systemer skal skaleres op af hensyn
til elektronisk plads, svar tider mv.

>  Nar serviceleverandgren opsatter nye systemer, fore-
tages test af funktionalitet, herunder kapacitet-og
performancetest.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspicereret gransevardierne i overvagningssystemet, og
vi har observeret, at alarm aktiveres, safremt servernes kapaci-
tet overstiger de tilladte vaerdier.

Vi har stikpravevis inspiceret dokumentation for den udferte ka-
pacitets overvagning er foretaget i henhold til politikken for ka-
pacitetsstyring.

Vi har ved forespargsel faet oplyst, at ingen nye systemer blev
opsat i erklaeringsperioden, hvorfor vi ikke har kunne verificere,
hvorvidt der har vaeret foretaget test af funktionalitet, kapaci-
tet- og performancetest.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.12 Driftssikkerhed ‘

Kontrolmal 12.2 - Beskyttelse mod malware

» At sikre, at information og informationsbehandlingsfaciliteter er beskyttet mod malware.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

12.2.1 Kontroller mod malware

»  Serviceleverandgren har implementeret scannings- og
overvagningssystemer til at sikre mod kendt skadevol-
dende kode.

»  Serviceleverandgren har antivirus-systemer, systemer
til overvagning af internetbrug, trafik og ressourcer
pa RDP-platforme samt sikringer i gvrige tekniske og
centrale installationer (firewall mv.).

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret oversigten over firewall og observeret, at
firewallen var aktivereret.

Vi har observeret overvagning af antivirus for udvalgte kunders
server og observeret, at der foretages scanninger af enhederne.

Vi har inspicereret AV-konsollen og observeret, at AV-signaturer
er opdateret pa alle relevante enheder.

Vi har inspicereret oversigten over firewall for udvalgte kunder
og observeret, at der er tekniske installationer, som sikrer net-
veerket.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.12 Driftssikkerhed ‘

Kontrolmal 12.3 - Sikkerhedskopiering
» At beskytte mod tab af data.

Kontrolaktivitet Test udfert af BDO

Resultat af test

12.3.1 Sikkerhedskopiering af information

»  Serviceleverandgren sikrer at kunne genskabe syste- Vi har udfert forespgrgsler hos relevant personale.
mer og data pa hensigtsmaessig og korrekt vis samt ef-
ter de aftaler, som serviceleverandgren har med kun- | Vi har inspicereret politikker og procedurer, og vi har observe-
der. ret, at sikkerhedskopieringen udfgres dagligt for kunderne,

» Serviceleverandgren har etableret en testplan for ve- | medmindre andet er aftalt.
rificering af, hvorvidt sikkerhedskopieringen fungerer,
samt en test af, hvordan systemer og data praktisk Vi har stikprevevis pa udvalgt datoer observeret, at der er ud-
kan reetableres. fort sikkerhedskopiering dagligt.

» Medmindre andet er aftalt med kunder, foretager ser-

virtuelle milje.

viceleverandgren sikkerhedskopiering af hele deres Vi har observeret, at data bliver genskabt efter kundens gnske.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.12 Driftssikkerhed ‘

Kontrolmal 12.4 - Logning og overvagning
> At registrere haendelser og tilvejebringe bevis.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

12.4.1 Haendelseslogning

» Serviceleverandgren har et overvagningssystem, hvor
driftskritiske servere og udstyr overvages.

» Serviceleverandgren opsamler logs for alle servere og
enheder i netvaerket.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret overvagningssystemet og observeret, at kriti-
ske servere og udstyr overvages.

Vi har inspicereret overvagning for udvalgt server og observe-
ret, at der var opsat logning i erklaeringsperioden.

Ingen afvigelser konstateret.

12.4.2 Beskyttelse af logoplysninger

»  Serviceleverandgren beskytter log-oplysninger mod
manipulation og uautoriserede adgang pa 2 af hinan-
den uafhangige lagersystemer.

Vi har udfert forespgrgsler hos relevant personale.

Vi har pa forespgrgsel faet oplyst, at adgangen til log-oplysnin-
gerne er tilgaengelig for et begraenset antal af brugere.

Vi inspiceret udtraekket over brugere med adgang til log-oplys-
ningerne og observeret, at denne adgang er begraenset.

Ingen afvigelser konstateret.

12.4.3 Administrator- og operaterlog

»  Serviceleverandgren opsamler log fra udstyr som ved-
rerer driften.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret log over administratorer og operaterer i Win-
dows og observeret, at alle haendelser foretaget af disse, log-
ges.

Ingen afvigelser konstateret.

12.4.4 Tidssynkronisering

»  Serviceleverandgren har sikret, at urene i informati-
onsbehandlingssystemer er synkroniseret og har sam-
me tidsstempel.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret tidssynkroniseringen for udvalgte enheder,
og observeret, at tidssynkronisering er slaet til.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING NEM IT-SOLUTIONS A/S

A.12 Driftssikkerhed ‘

Kontrolmal 12.6 - Sarbarhedsstyring
» At forhindre, at tekniske sdrbarheder udnyttes.

Kontrolaktivitet Test udfert af BDO Resultat af test

12.6.1 Styring af tekniske sarbarheder

»  Serviceleverandgren indsamler information og aktu- Vi har udfert forespargsler hos relevant personale. Ingen afvigelser konstateret.

elle sarbarheder via DK Cert og leverandgrer.
Vi har inspicereret tickets for stillingtagelse til e-mails, modta-
get fra Microsoft og DK Cert, og har for en stikprgve af mails fra
DK Cert observeret, at der er taget stilling til disse.
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ISAE 3402-ERKLARING NEM IT-SOLUTIONS A/S

A.13 Kommunikationssikkerhed ‘

Kontrolmal 13.1 - Styring af netvarkssikkerhed
> At sikre beskyttelse af information i netveerk og af understattende informationsbehandlingsfaciliteter.

Kontrolaktivitet Test udfert af BDO Resultat af test

13.1.1 Netvaerksstyring

» Adgang til serviceleverandgrens netvaerksudstyr er til- | Vi har udfert forespgrgsler hos relevant personale. Ingen afvigelser konstateret.
delt efter rolle og arbejdsopgaver for medarbejdere.
» Adgang til de enkelte netvaerksenheder og netvaerks- Vi har inspicereret politik for netvaerksstyring og observeret, at
tjenester er etableret med vaerktgjet til remote ac- kun godkendt medarbejdere kan tilga netvaerksudstyr.
cess. Veerktgjet styrer brugeradgang og passwords.
» Intern adgang til netvaerksudstyr kan kun etableres Vi har inspiceret adgange til netvaerksudstyr og observeret, at
gennem en krypteret remote desktop (RDP) forbin- adgang sker med en to-faktor godkendelse.
delse med to-faktor godkendelse.
»  Der erindlagt kontroller for adgangsrettigheder til Vi har inspiceret dokumentation for at gennemgang af bruger-
netvaerksudstyr og netvaerkstjenester. adgange er foretaget og observeret, at der er udfert kvartalsvis
kontrol af ansattes adgangsrettigheder til netvaerksudstyr og
netvaerkstjenester.

13.1.2 Sikring af netveaerkstjenester

>  Alene godkendt netvaerkstrafik (indgaende) kommer Vi har udfert forespgrgsler hos relevant personale. Ingen afvigelser konstateret.

gennem serviceleverandgrens firewall.
Vi har inspicereret systemkonfiguration for switch og firewall,
og observeret, at netvaerkstrafik er beskyttet af firewall.

13.1.3 Opdeling af netvaerk

» Serviceleveranderens netvaerk er opdelt pa forskellige | Vi har udfert forespargsler hos relevant personale. Ingen afvigelser konstateret.
VLAN (Virtual Local Area Network) for at sikre separa-
tion mellem kunderne. Vi har inspicereret systemkonfiguration for netvaerk og observe-

ret, at kundenetvaerk er adskilt pa separate VLAN.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.13 Kommunikationssikkerhed ‘

Kontrolmal 13.2 - Informationsoverfarsel

> At opretholde informationssikkerhed ved overfarsel internt i en organisation og til en ekstern entitet.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

13.2.1 Politikker og procedurer for informationsoverfersel

»  Fortrolige informationer, der udveksles via e-mails,
skal sikres i overensstemmelse med serviceleverandg-
rens informationer, der er klassificeret i henhold til
politikken, angivet i dokumentet om klassifikation af
information og aktiver.

»  Kodeord til kundesystemer ma alene fremsendes som
angivet i dokumentet om procedure for systemadgang
for hosting-kunder.

»  Glemte kodeord handteres via procedure, som er an-
givet i dokumentet om procedure for identifikation af
brugere ved udlevering af nyt password til sikring af,
at kun godkendte personer kan fa udstedt og oplyst et
nyt password.

Vi har udfert forespargsler hos relevant personale.

Vi har inspiceret politik for informationsoverfarsel og
observeret, at politikken definerer retningslinjer for kommuni-
kation.

Vi har observeret, at TLS 1.2 er opsat pa mailserveren.

Vi har stikprevevis inspiceret oprettelse af brugere til kundesy-
stemer og observeret, at kodeord er fremsendt som angivet i
procedure for systemadgang for hosting-kunder.

Vi har stikprevevis inspicereret bestilling af nye password fra
kunder og observeret, at bestillingen felger proceduren for
identifikation af brugere ved udlevering af nyt password, hvor
kunderne er blevet verificeret, for der efterfelgende blev sendt
ny adgangskode.

Ingen afvigelser konstateret.

13.2.2 Aftaler om informationsoverfersel

»  Serviceleveranderen har indgaet aftaler om informati-
onsoverfegrsel med kunder og leverandgrer, som skal
sikre, at lovgivning overholdes, og at samarbejdet er
formaliseret.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret IT-sikkerhedspolitik for leveranderer og ob-
serveret, at det fremgar heraf at informationsoverfarsel aftales
via kontrakten, nar en aftale indgas med en kunde.

Vi har ved forespargsel faet oplyst, at der ikke er indgaet afta-
ler om informationsoverfersel i erklaeringsperioden. Vi har in-
spiceret dokumentation pa at en aftale om informationsoverfar-
sel foreligger hos en stikpravevis udvalgt eksisterende kunde.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.13 Kommunikationssikkerhed ‘

Kontrolmal 13.2 - Informationsoverfarsel

> At opretholde informationssikkerhed ved overfarsel internt i en organisation og til en ekstern entitet.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

13.2.3 Elektroniske meddelelser

»  Ekstern datakommunikation sker alene via e-mails,
idet kunders adgang og brug af servere ikke betragtes
som ekstern datakommunikation.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret kryptering og observeret, at serviceleveran-
dgren anvender TLS kryptering til brug af sikkermail.

Ingen afvigelser konstateret.

13.2.4 Fortroligheds- og hemmeligholdelsesaftaler

» Serviceleveranderens fortroligheds- og hemmelighol-
delsesaftale (Non Disclosure Agreement - NDA) benyt-
tes til kunder savel som kontrahenter.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspiceret politik for fortroligheds- og hemmeligholdel-
sesaftaler.

Vi har inspiceret standardskabelonen for serviceleveranderens
fortroligheds- og hemmeligholdelsesaftale (Non Disclosure Agre-
ement - NDA).

Vi har ved forespargsel faet oplyst, at der ikke er indgaet nye
serviceaftaler i erklaeringsperioden, hvorfor vi ikke har kunne
verificere brugen inspiceret standardskabelonen for serviceleve-
randerens fortroligheds- og hemmeligholdelsesaftale (Non
Disclosure Agreement - NDA).

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.14 Anskaffelse, udvikling og vedligeholdelse af systemer ‘

Kontrolmal

offentlige netveerk.

» At sikre, at informationssikkerhed er en integreret del af informationssystemer gennem hele livscyklussen. Dette omfatter ogsd kravene til informationssystemer, som leverer tjenester over

Kontrolaktivitet

Test udfert af BDO

Resultat af test

14.1.1 Analyse og specifikation af informationssikkerhedskrav

»  Der er implementeret procedurer for stillingtagelse til
passende informationssikkerhedsmaessige krav

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspiceret procedure for analyse og specifikation af infor-
mationssikkerhedsmaessige krav i forbindelse med anskaffelse,
udvikling og vedligeholdelse af systemer.

Vi har ved forespargsel faet oplyst, at ingen nye systemer er
blevet implementeret i erklaeringsperioden, hvorfor vi ikke har
kunne verificere, at der er taget passende stilling til informati-
onssikkerhedsmaessige krav i erklaeringsperioden.

Ingen afvigelser konstateret

14.1.2 Sikring af applikationstjenester pa offentlige netvaerk

»  Der er taget stilling til hvordan informationer der
transporteres gennem offentlige netvaerker beskyttes
mod svindel, kontraktlige uoverensstemmelser og
uautoriseret offentliggerelse og aendring.

Vi har udfert forespargsler hos relevant personale.

Vi har inspiceret, at der fgres kontrol med SSL-certifikater og
scanninger af IP-adresser og stikprgvevis paset disse.

Ingen afvigelser konstateret
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.15 Leveranderforhold ‘

Kontrolmal 15.1 - Informationssikkerhed i leverandgrforhold

> At sikre beskyttelse af organisationens aktiver, som leveranderer har adgang til.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

15.1.1 - Informationssikkerhedspolitik for leveranderforhold

» Det kraeves, at leverandarernes informationssikker-
hedsniveau lever op til kravene i serviceleverandgrens
informationssikkerhedspolitik for leverandgrer. Dette
sikres gennem kontrakter, NDA eller databehandleraf-
tale.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret informationssikkerhedspolitik for leverande-
rer og observeret, at denne indeholder krav til leveranderen pa
omrader som informationsoverfarsel, tavshedspligt, opbevaring
af data og sletning af data.

Vi har ved forespargsel faet oplyst, at informationssikkerheds-
politikken sendes til leverandarer, nar en aftale indgas.

Vi er pa forespargsel blevet informeret om, at der ikke er ind-
gaet aftaler med nye leveranderer i erklaeringsperioden.

Ingen afvigelser konstateret.

15.1.2 - Handtering af sikkerhed i samarbejdspartnere og le-
verandgraftaler

» Underleveranderer har kvitteret for at have laest og
forstaet serviceleverandgrens sikkerhedspolitik for le-
verandgrer samarbejde.

Vi har udfert forespgrgsler hos relevant personale.

Vi er pa forespargsel blevet informeret om, at der ikke er ind-
gaet aftaler med nye leverandgrer i erklaeringsperioden.

Vi har for en stikprove af eksisterende leverandgrer inspiceret
dokumentation for, at underleverandgren er blevet introduce-
ret til serviceleverandgrens informationssikkerhedspolitik for
leverandgrer, og inspiceret at underleverandgren har kvitteret
for at have laest og forstaet sikkerhedspolitikken.

Ingen afvigelser konstateret
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.15 Leveranderforhold ‘

Kontrolmal 15.1 - Informationssikkerhed i leverandgrforhold

> At sikre beskyttelse af organisationens aktiver, som leveranderer har adgang til.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

15.2.1 - Overvagning og gennemgang af samarbejdspartnere
og leveranderydelser

materiale der understetter deres efterlevelse af af-
talte forpligtelser.

» Serviceleveranderen udfgrer regelmaessig overvagning
af sine samarbejdspartnere ved at indhente relevante

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspiceret, at der fort arligt tilsyn af underleveranderers
ISAE 3402 erkleeringer, og at der er taget stilling til deres inde-
hold, og at ingen afvigelser er blevet identificeret, hvorfor in-
gen yderligere handlinger er fundet ngdvendige

Ingen afvigelser konstateret.

15.2.2 - Styring af @ndringer af samarbejdspartnere og leve-
randerydelser

gaede aftaler med samarbejdspartnere og leverandg-
rer.

»  Serviceleverandgren har procedurer for at kontrollere
aendringer i driften i forbindelse med andringer i ind-

Vi har udfert forespargsler hos relevant personale.

Vi har inspiceret relevante procedurer og observeret, at der
skal fgres kontrol af samarbejdspartneres ydelser.

Vi har ved forespargsel faet oplyst, at dette er gjort og at ingen
andringer er foretaget i driften i erklaeringsperioden.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.16 Styring af informationssikkerhedsbrud ‘

Kontrolmal 16.1 - Styring af informationssikkerhed og forbedringer
> At sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herunder kommunikation om sikkerhedshaendelser og -svagheder.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

16.1.1 Ansvar og procedurer

»  Serviceleverandgren har procedurer for handtering af
haendelser, sasom opdateringer af patches, virusinfi-
cerede filer og systemer, overvagning for hackeran-
greb myv. for at sikre beskyttelse af kunders systemer
og data.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret procedurer for handtering af sikkerhedshaen-
delser og observeret, at ledelsen har godkendte procedurer og
politikker for handtering af sikkerhedshaendelser.

Vi er ved forespargsel blevet informeret om, at der ikke har
vaeret informationssikkerhedsbrud i erklaeringsperioden, hvorfor
vi ikke kunne verificere effektiviteten af proceduren.

Ingen afvigelser konstateret.

16.1.2 Rapportering af informationssikkerhedsbrud

»  Medarbejdere og eksterne samarbejdspartnere er, via
de indgaede kontrakter og aftaler, forpligtet til at an-
meldelse enhver sikkerhedshaendelse til naermeste le-
der, sa der hurtigst muligt kan reageres pa handel-
sen, og ngdvendige tiltag kan udferes.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspicereret skabelon for rapporteringsskema og observe-
ret, at medarbejdere skal registrere og rapportere sikkerhaen-
delser, der matte forekomme.

Vi er ved forespgrgsel blevet informeret om, at der ikke har
vaeret informationssikkerhedsbrud i erklaeringsperioden, hvorfor
vi ikke kunne verificere effektiviteten af proceduren.

Ingen afvigelser konstateret.

16.1.3 Rapportering af informationssikkerhedssvagheder

» Til styring af overvagning og opfelgning pa handelser
har serviceleverandgren implementeret formelle inci-
dent- og problem management procedurer, der sikrer,
at haendelser registreres, prioriteres, styres, eskale-
res, og at der foretages de nedvendige handlinger.
Forlgbet dokumenteres i ticket systemet.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspicereret politik for rapportering af informationssik-
kerhedshaendelser- og svagheder og observeret, at der heri er
processer for handtering af informationssikkerhedsbrud.

Vi er ved forespargsel blevet informeret om, at der ikke har
vaeret informationssikkerhedshaendelser i erklaeringsperioden,
hvorfor vi ikke kunne verificere effektiviteten af proceduren.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.16 Styring af informationssikkerhedsbrud ‘

Kontrolmal 16.1 - Styring af informationssikkerhed og forbedringer
> At sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herunder kommunikation om sikkerhedshaendelser og -svagheder.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

16.1.4 Vurdering af og beslutning om informationssikker-
hedshaendelser

»  Sikkerhedshaendelser afstedkommet fra hhv. egne ob-
servationer, alarmering ud fra log- og overvagningssy-
stem, telefoniske henvendelser fra kunder, underle-
verandgrer eller samarbejdspartnere, blive eskaleret
til teknisk afdeling med samtidig orientering til ledel-
sen.

Vi har udfert forespgrgsler hos relevant personale.

Vi har inspicereret procedurer for handtering af sikkerhedshaen-
delser og observeret, at der heri er anfgrt at informationssik-
kerhedshaendelser skal vurderes.

Vi har inspiceret proceduren for rapportering af informations-
sikkerhedshaendelser og observeret, at informationssikkerheds-
handelser skal rapporteres hurtigst muligt til teknisk afdeling.

Vi er ved forespargsel blevet informeret om, at der ikke har
vaeret informationssikkerhedshandelser i erklaeringsperioden,
hvorfor vi ikke kunne verificere effektiviteten af proceduren.

Ingen afvigelser konstateret.

16.1.5 Handtering af informationssikkerhedsbrud

»  Sker en haendelse inden for normal arbejdstid, vil ser-
viceleverandgren handtere og eskalere sagen pa
samme vis som andre sager og med den prioritering,
som er ngdvendig.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret proceduren for handtering af informations-
sikkerhedsbrud og observeret, at der skal udfyldes en handel-
sesrapport.

Vi er ved forespargsel blevet informeret om, at der ikke har
vaeret informationssikkerhedsbrud i erklaeringsperioden, hvorfor
vi ikke har verificeret effektiviteten af proceduren.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.16 Styring af informationssikkerhedsbrud ‘

Kontrolmal 16.1 - Styring af informationssikkerhed og forbedringer
> At sikre en ensartet og effektiv metode til styring af informationssikkerhedsbrud, herunder kommunikation om sikkerhedshaendelser og -svagheder.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

16.1.6 Erfaring fra informationssikkerhedsbrud

»  Serviceleverandgrens logfaring og gvrige overvag-
ningssystemer vil kunne benyttes til at evaluere pa
sikkerhedshaendelsen.

Vi har udfert forespargsler hos relevant personale.

Vi har inspiceret politikken for erfaring fra informationssikker-
hedsbrud og observeret, at der i tilfalde af informationssikker-
hedsbrud skal vurderes om mitigerende handlinger er ngdven-
dige.

Vi har inspicereret skabelon for informationssikkerhedshaendel-
ser og svagheder og observeret, at medarbejderne skal notere
de erfaringer, som de har faet.

Vi er ved forespargsel blevet informeret om, at der ikke har
vaeret informationssikkerhedsbrud i erklaeringsperioden, men vi
har observeret at proceduren efterleves idet der er taget erfa-
ring af indtradte informationssikkerhedshaendelser.

Ingen afvigelser konstateret.

16.1.7 Indsamling af beviser

»  Serviceleveranderen foretager en root cause analyse
for at sikre, at de opstaede sikkerhedshaendelser ikke
gentager sig.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret skabelon for rapporteringsskema og observe-
ret, at medarbejdere skal registrere og rapportere sikkerhaen-
delser, der matte forekomme.

Vi er ved forespgrgsel blevet informeret om, at der ikke har
vaeret informationssikkerhedshaendelser i erklaeringsperioden,
hvorfor vi ikke kunne verificere effektiviteten af proceduren.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

A.17 Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring

NEM IT-SOLUTIONS A/S

Kontrolmal 17.1 - Informationssikkerhedskontinuitet

» Informationssikkerhedskontinuiteten skal vaere forankret i organisationens ledelsessystemer for nad-, beredskabs- og reetableringsstyring.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

17.1.1 Planlaegning af informationssikkerhedskontinuitet

»  Serviceleverandgren har udarbejdet en overordnet
beredskabsplan.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret politik og procedurer for beredskabsplan og
observeret, at der er etableret en beredskabsplan til handtering
af fysiske og tekniske handelser.

Ingen afvigelser konstateret.

17.1.2 Implementering af informationssikkerhedskontinuitet

»  Serviceleverandgrens beredskabsplan er forankret i it-
risikoanalysen og vedligeholdes minimum arligt i for-
leengelse af udferelsen af analysen.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret proceduren for beredskabsplanen og obser-
veret, at beredskabsplanen er udarbejdet pa baggrund af den
udfgrte it-risikoanalyse.

Vi har inspiceret dokumentation for at beredskabsplanen er ble-
vet gennemgaet i erklaeringsperioden.

Ingen afvigelser konstateret.

17.1.3 Verificer, gennemga og evaluer informationssikker-
hedskontinuiteten

»  Serviceleverandgren tester beredskabsplanen en gang
arligt som en del af det overordnede beredskab.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret dokumentation for test af beredskabsplanen
i erklaeringsperioden og observeret, at ledelsen har gennemgaet
og foretaget en vurdering af den udferte test.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING

A.17 Informationssikkerhedsaspekter ved ngd-, beredskabs- og reetableringsstyring

NEM IT-SOLUTIONS A/S

Kontrolmal 17.2 - Redundans

> At sikre tilgengelighed af informationsbehandlingsfaciliteter.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

17.2.1 Tilgeengelighed af informantionsbehandlingsfaciliteter

»  Planen og procedurerne er forankret i serviceleveran-
derens driftsdokumentation og procedurer.

Vi har udfert forespargsler hos relevant personale.

Vi har inspicereret proceduren for beredskabsplan og observe-
ret, at medarbejderne har adgang til proceduren og planen.

Vi har inspiceret, at beredskabsplanen og tilhgrende procedure
er tilgaengelige for de ansatte.

Ingen afvigelser konstateret.
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ISAE 3402-ERKLARING NEM IT-SOLUTIONS A/S

A.18 Overensstemmelse ‘

Kontrolmal 18.1 - Overensstemmelse med lov- og kontraktkrav
» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav.

Kontrolaktivitet Test udfert af BDO Resultat af test

18.1.1. Identifikation af geeldende lovgivning og kontraktkrav

» Serviceleverandgren er ikke underlagt saerlig lovgiv- Vi har udfert forespargsler hos relevant personale. Ingen afvigelser konstateret.
ning i forhold til ydelserne. Serviceleverandgrens kun-
der kan dog vaere, og for de steder er understattelse Vi har ved forespgrgsel blevet informeret om, at der ikke er
heraf aftalt saerskilt. indgaet nye kundekontrakter i erklaeringsperioden, hvorfor vi

ikke har kunne verificere, hvorvidt der i forbindelse med nye

kunder er blevet kontrolleret at sarlovgivning skal falges.

18.1.3. Beskyttelse af registreringer

» Serviceleverandgrens forer regelmaessig kontrol af at Vi har udfert forespargsler hos relevant personale. Ingen afvigelser konstateret.
hosting data er tilstraskkelig teknisk beskyttet imod
udefrakommende trusler og menneskelige fejl. Vi har inspiceret dokumentation for at serviceleveranderen har

fort regelmaessig kontrol af at hosting data er tilstraekkelig be-
skyttet mod udefrakommende trusler og menneskelige fejl.

18.2.1 Uafhaengig gennemgang af informationssikkerhed

» Serviceleverandgren lader arligt revideres af ekstern Vi har udfert forespargsler hos relevant personale. Ingen afvigelser konstateret.
revisor med henblik pa afgivelse af erklaering for
overholdelsen af kontrollerne, navnt i denne beskri- Vi har inspicereret serviceleveranderens politik for gennemgang
velse. af informationssikkerheden og observeret, at der arligt skal ud-

arbejdes en ISAE 3402 erkleering fra uafhaengig revisor.

Vi har udarbejdet naervaerende ISAE 3402-erklaering til brug for
serviceleverandgrens forpligtelser i denne relation.

18.2.2 Overensstemmelse med sikkerhedspolitikker og sik-

kerhedsstandarder
»  Serviceleverandegren har en intern kontrol, der under- | Vi har udfert forespergsler hos relevant personale. Ingen afvigelser konstateret.
sgger, om de etablerede politikker og retningslinjer
overholdes af medarbejderne. Vi har inspicereret procedurer for gennemgang af sikkerhedspo-

litikker og sikkerhedsstandarder og observeret, at der heri
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ISAE 3402-ERKLARING

NEM IT-SOLUTIONS A/S

A.18 Overensstemmelse ‘

Kontrolmal 18.1 - Overensstemmelse med lov- og kontraktkrav

» At forhindre overtraedelse af lov-, myndigheds- eller kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

fremgar at ledelsen skal sikre, at medarbejdere er bekendt med
serviceleverandgrens informationssikkerhedspolitik.

Vi har inspiceret dokumentation for at serviceleveranderen har
fort regelmaessig kontrol af at politikker og retningslinjer er
overholdt.
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